
Procedura zgłaszania incydentów naruszania cyberprzestępstwa dla 
uczniów 
Uczniowie	powinni	wiedzieć,	jak	chronić	się	przed	zagrożeniami	w	sieci	i	jak	zgłaszać	
niepokojące	sytuacje.	Ta	procedura	wyjaśnia,	co	zrobić	w	przypadku	napotkania	
cyberprzemocy	lub	innych	zagrożeń	online.	

1. Rozpoznanie incydentu 
Uczniowie	powinni	rozpoznać	sytuacje,	które	mogą	wskazywać	na	zagrożenia,	takie	jak:	

-	Otrzymywanie	gróźb,	szantażu	lub	nękania	w	internecie.	

-	Udostępnianie	prywatnych	informacji	bez	zgody.	

-	Włamania	na	konta	społecznościowe	lub	e-mail.	

-	Rozpowszechnianie	fałszywych	lub	szkalujących	treści.	

-	Otrzymywanie	podejrzanych	wiadomości	od	nieznajomych.	

-	Namawianie	do	działań	niezgodnych	z	prawem	lub	szkodliwych.	

2. Jak zgłosić incydent? 
Jeśli	uczeń	padł	ofiarą	cyberprzestępstwa	lub	był	jego	świadkiem,	powinien:	

-	Nie	odpowiadać	na	zaczepki	i	nie	wdawać	się	w	konflikty.	

-	Zapisać	dowody	(zrzuty	ekranu,	rozmowy,	adresy	stron).	

-	Poinformować	rodziców,	nauczyciela	lub	pedagoga	szkolnego.	

-	Jeśli	sytuacja	jest	poważna,	poprosić	o	pomoc	szkołę	lub	zgłosić	sprawę	na	policję.	

3. Co dzieje się po zgłoszeniu? 
Szkoła	i	odpowiednie	osoby	zajmą	się	sprawą,	aby	zapewnić	bezpieczeństwo	i	pomoc	
poszkodowanemu	uczniowi.	

-	Analiza	zgłoszenia	i	rozmowa	z	poszkodowanym	oraz	świadkami.	

-	Ocena	ryzyka	i	podjęcie	działań	interwencyjnych.	

-	Kontakt	z	rodzicami,	jeśli	sytuacja	tego	wymaga.	

-	W	razie	konieczności	–	zgłoszenie	incydentu	odpowiednim	instytucjom.	

-	Podejmowanie	działań	profilaktycznych,	aby	zapobiegać	podobnym	zdarzeniom	w	
przyszłości.	



4. Środki zapobiegawcze 
Aby	zmniejszyć	ryzyko	cyberprzestępstw,	należy	przestrzegać	zasad	bezpieczeństwa	
cyfrowego,	takich	jak:	

-	Nie	udostępniaj	prywatnych	danych	osobowych	w	sieci.	

-	Korzystaj	z	silnych	haseł	i	nie	udostępniaj	ich	innym	osobom.	

-	Bądź	ostrożny	wobec	nieznanych	wiadomości	i	podejrzanych	linków.	

-	Reaguj	na	wszelkie	sygnały	wskazujące	na	cyberprzemoc.	

-	Uczestnicz	w	szkoleniach	dotyczących	cyberbezpieczeństwa.	


