Procedura zgtaszania incydentow naruszania cyberprzestepstwa dla
uczniow
Uczniowie powinni wiedzie¢, jak chroni¢ sie przed zagrozeniami w sieci i jak zgtaszac

niepokojace sytuacje. Ta procedura wyjasnia, co zrobi¢ w przypadku napotkania
cyberprzemocy lub innych zagrozen online.

1. Rozpoznanie incydentu
Uczniowie powinni rozpoznac sytuacje, ktére moga wskazywac na zagrozenia, takie jak:

- Otrzymywanie grézb, szantazu lub nekania w internecie.

- Udostepnianie prywatnych informacji bez zgody.

- Wiamania na konta spotecznosciowe lub e-mail.

- Rozpowszechnianie fatszywych lub szkalujacych tresci.

- Otrzymywanie podejrzanych wiadomosci od nieznajomych.

- Namawianie do dziatan niezgodnych z prawem lub szkodliwych.

2. Jak zgtosi¢ incydent?
Jesli uczen padt ofiara cyberprzestepstwa lub byt jego swiadkiem, powinien:

- Nie odpowiadac na zaczepki i nie wdawac sie w konflikty.

- Zapisa¢ dowody (zrzuty ekranu, rozmowy, adresy stron).

- Poinformowac rodzicéw, nauczyciela lub pedagoga szkolnego.

- Jesli sytuacja jest powazna, poprosi¢ o pomoc szkote lub zgtosi¢ sprawe na policje.

3. Co dzieje sie po zgtoszeniu?
Szkota i odpowiednie osoby zajma sie sprawg, aby zapewni¢ bezpieczenstwo i pomoc
poszkodowanemu uczniowi.

- Analiza zgtoszenia i rozmowa z poszkodowanym oraz $§wiadkami.

- Ocena ryzyka i podjecie dziatan interwencyjnych.

- Kontakt z rodzicami, jesli sytuacja tego wymaga.

- W razie koniecznosci - zgtoszenie incydentu odpowiednim instytucjom.

- Podejmowanie dziatan profilaktycznych, aby zapobiega¢ podobnym zdarzeniom w
przysztosci.



4. Srodki zapobiegawcze

Aby zmniejszy¢ ryzyko cyberprzestepstw, nalezy przestrzegac zasad bezpieczenstwa
cyfrowego, takich jak:

- Nie udostepniaj prywatnych danych osobowych w sieci.

- Korzystaj z silnych haset i nie udostepniaj ich innym osobom.

- BadzZ ostrozny wobec nieznanych wiadomosci i podejrzanych linkow.
- Reaguj na wszelkie sygnaty wskazujace na cyberprzemoc.

- Uczestnicz w szkoleniach dotyczacych cyberbezpieczenstwa.



