
Procedura zgłaszania incydentów naruszania cyberprzestępstwa dla 
pracowników 
Pracownicy	szkoły	są	zobowiązani	do	monitorowania	zachowań	uczniów	i	reagowania	na	
wszelkie	sygnały	dotyczące	cyberprzestępstw.	W	przypadku	zaobserwowania	incydentu	
należy	działać	zgodnie	z	procedurą.	

1. Rozpoznanie incydentu 
Pracownicy	szkoły	powinni	monitorować	zachowania	uczniów	i	zwracać	uwagę	na:	

-	Otrzymywanie	gróźb,	szantażu	lub	nękania	w	internecie.	

-	Udostępnianie	prywatnych	informacji	bez	zgody.	

-	Włamania	na	konta	społecznościowe	lub	e-mail.	

-	Rozpowszechnianie	fałszywych	lub	szkalujących	treści.	

-	Otrzymywanie	podejrzanych	wiadomości	od	nieznajomych.	

-	Namawianie	do	działań	niezgodnych	z	prawem	lub	szkodliwych.	

2. Jak zgłosić incydent? 
W	przypadku	zauważenia	incydentu	pracownik	szkoły	powinien:	

-	Niezwłocznie	poinformować	dyrektora	szkoły.	

-	Zebrać	informacje	o	zdarzeniu	(np.	relacje	świadków,	kopie	wiadomości).	

-	Zgłosić	sprawę	pedagogowi	szkolnemu	i/lub	administratorowi	IT.	

-	W	sytuacjach	wymagających	interwencji	prawnej	–	zgłosić	sprawę	odpowiednim	służbom.	

3. Co dzieje się po zgłoszeniu? 
Dyrektor	szkoły	i	specjaliści	przeprowadzają	analizę	zgłoszenia	i	podejmują	odpowiednie	
kroki.	

-	Analiza	zgłoszenia	i	rozmowa	z	poszkodowanym	oraz	świadkami.	

-	Ocena	ryzyka	i	podjęcie	działań	interwencyjnych.	

-	Kontakt	z	rodzicami,	jeśli	sytuacja	tego	wymaga.	

-	W	razie	konieczności	–	zgłoszenie	incydentu	odpowiednim	instytucjom.	

-	Podejmowanie	działań	profilaktycznych,	aby	zapobiegać	podobnym	zdarzeniom	w	
przyszłości.	



4. Środki zapobiegawcze 
Aby	zmniejszyć	ryzyko	cyberprzestępstw,	należy	przestrzegać	zasad	bezpieczeństwa	
cyfrowego,	takich	jak:	

-	Nie	udostępniaj	prywatnych	danych	osobowych	w	sieci.	

-	Korzystaj	z	silnych	haseł	i	nie	udostępniaj	ich	innym	osobom.	

-	Bądź	ostrożny	wobec	nieznanych	wiadomości	i	podejrzanych	linków.	

-	Reaguj	na	wszelkie	sygnały	wskazujące	na	cyberprzemoc.	

-	Uczestnicz	w	szkoleniach	dotyczących	cyberbezpieczeństwa.	


