Procedura zgtaszania incydentow naruszania cyberprzestepstwa dla
pracownikow

Pracownicy szkoty sg zobowigzani do monitorowania zachowan uczniéw i reagowania na
wszelkie sygnaty dotyczace cyberprzestepstw. W przypadku zaobserwowania incydentu
nalezy dziata¢ zgodnie z procedura.

1. Rozpoznanie incydentu
Pracownicy szkoty powinni monitorowa¢ zachowania uczniéw i zwraca¢ uwage na:

- Otrzymywanie grézb, szantazu lub nekania w internecie.

- Udostepnianie prywatnych informacji bez zgody.

- Wiamania na konta spotecznosciowe lub e-mail.

- Rozpowszechnianie fatszywych lub szkalujacych tresci.

- Otrzymywanie podejrzanych wiadomosci od nieznajomych.

- Namawianie do dziatan niezgodnych z prawem lub szkodliwych.

2. Jak zgtosi¢ incydent?
W przypadku zauwazenia incydentu pracownik szkoty powinien:

- Niezwtocznie poinformowa¢ dyrektora szkoty.

- Zebra¢ informacje o zdarzeniu (np. relacje $wiadkéw, kopie wiadomosci).

- Zgtosic¢ sprawe pedagogowi szkolnemu i/lub administratorowi IT.

- W sytuacjach wymagajacych interwencji prawnej - zgtosi¢ sprawe odpowiednim stuzbom.

3. Co dzieje sie po zgtoszeniu?
Dyrektor szkoty i specjalisci przeprowadzajg analize zgloszenia i podejmuja odpowiednie
kroki.

- Analiza zgtoszenia i rozmowa z poszkodowanym oraz $§wiadkami.

- Ocena ryzyka i podjecie dziatan interwencyjnych.

- Kontakt z rodzicami, jesli sytuacja tego wymaga.

- W razie koniecznosci - zgtoszenie incydentu odpowiednim instytucjom.

- Podejmowanie dziatan profilaktycznych, aby zapobiega¢ podobnym zdarzeniom w
przysztosci.



4. Srodki zapobiegawcze

Aby zmniejszy¢ ryzyko cyberprzestepstw, nalezy przestrzegac zasad bezpieczenstwa
cyfrowego, takich jak:

- Nie udostepniaj prywatnych danych osobowych w sieci.

- Korzystaj z silnych haset i nie udostepniaj ich innym osobom.

- BadzZ ostrozny wobec nieznanych wiadomosci i podejrzanych linkow.
- Reaguj na wszelkie sygnaty wskazujace na cyberprzemoc.

- Uczestnicz w szkoleniach dotyczacych cyberbezpieczenstwa.



