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PROCEDURA ZGŁASZANIA ZAGROŻEŃ BEZPIECZEŃSTWA 
TECHNICZNEGO SIECI, KOMPUTERÓW I ZASOBÓW ONLINE 

 
 

1. Cel procedury 

Celem niniejszej procedury jest określenie zasad postępowania w przypadku zagrożeń 
technicznych związanych z infrastrukturą IT szkoły, takich jak: 

• Ataki hakerskie i próby nieautoryzowanego dostępu. 
• Zainfekowanie urządzeń wirusami i złośliwym oprogramowaniem. 
• Naruszenie zasad korzystania z zasobów IT szkoły. 
• Awaria sprzętu lub usług sieciowych. 

 

2. Identyfikacja zagrożeń technicznych 

Najczęstsze zagrożenia obejmują: 

• Nieautoryzowany dostęp do sieci szkolnej lub danych (atak hakerski, phishing, 
wyciek haseł). 

• Zainfekowanie komputerów wirusami, ransomware, spyware lub innym 
złośliwym oprogramowaniem. 

• Nielegalna modyfikacja oprogramowania i ustawień systemowych (np. próby 
obejścia zabezpieczeń). 

• Nieautoryzowana instalacja oprogramowania mogącego naruszyć bezpieczeństwo 
systemu. 

• Awarie sprzętu (komputery, serwery, routery) powodujące utratę dostępu do 
zasobów. 

• Korzystanie z nieautoryzowanych narzędzi VPN, proxy, tunelowania ruchu w 
celu obchodzenia zabezpieczeń. 

 

3. Jak zgłosić zagrożenie? 

W przypadku zauważenia incydentu technicznego należy: 

• Natychmiast powiadomić administratora IT lub dyrektora szkoły. 
• Nie podejmować samodzielnych prób rozwiązania problemu, jeśli nie jest się do 

tego uprawnionym. 
• Zachować dowody (np. zrzuty ekranu błędów, treści podejrzanych e-maili, adresy 

stron internetowych). 
• Nie korzystać z zainfekowanych komputerów do momentu ich zabezpieczenia przez 

administratora. 

4. Działania po zgłoszeniu incydentu 
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Po otrzymaniu zgłoszenia administrator IT lub inne odpowiedzialne osoby podejmują 
następujące kroki: 

• Analizują incydent oraz określają jego potencjalny wpływ na systemy szkolne. 
• Izolują zagrożone urządzenie lub użytkownika (np. odłączenie od sieci). 
• Podejmują działania naprawcze, takie jak aktualizacja zabezpieczeń, skanowanie 

antywirusowe. 
• Informują dyrektora oraz Radę Pedagogiczną o poważnych incydentach. 
• Przygotowują raport dotyczący incydentu oraz wdrażają działania zapobiegawcze. 

5. Jak zapobiegać zagrożeniom technicznym? 

Aby minimalizować ryzyko incydentów, należy przestrzegać następujących zasad: 

• Regularnie aktualizować systemy operacyjne i oprogramowanie. 
• Korzystać z silnych haseł i uwierzytelniania dwuskładnikowego. 
• Nie otwierać podejrzanych e-maili i linków, szczególnie od nieznanych nadawców. 
• Nie udostępniać loginów i haseł innym osobom. 
• Korzystać wyłącznie z zatwierdzonego przez szkołę oprogramowania. 
• Przestrzegać zasad cyberbezpieczeństwa. 
• Monitorować ruch sieciowy w celu wykrywania nietypowej aktywności. 

 


