PROCEDURA ZGLASZANIA ZAGROZEN BEZPIECZENSTWA
TECHNICZNEGO SIECI, KOMPUTEROW | ZASOBOW ONLINE

1. Cel procedury

Celem niniejszej procedury jest okreslenie zasad postepowania w przypadku zagrozen
technicznych zwigzanych z infrastrukturg IT szkoty, takich jak:

Ataki hakerskie 1 proby nieautoryzowanego dostepu.
Zainfekowanie urzadzen wirusami i zlo§liwym oprogramowaniem.
Naruszenie zasad korzystania z zasoboéw IT szkoly.

Awaria sprzetu lub ushug sieciowych.

2. Identyfikacja zagrozen technicznych

Najczgstsze zagrozenia obejmuja:

Nieautoryzowany dostep do sieci szkolnej lub danych (atak hakerski, phishing,
wyciek hasel).

Zainfekowanie komputerow wirusami, ransomware, spyware lub innym
zlo$liwym oprogramowaniem.

Nielegalna modyfikacja oprogramowania i ustawien systemowych (np. proby
obejscia zabezpieczen).

Nieautoryzowana instalacja oprogramowania moggcego naruszy¢ bezpieczenstwo
systemu.

Awarie sprzetu (komputery, serwery, routery) powodujace utrate dostepu do
zasobow.

Korzystanie z nieautoryzowanych narzedzi VPN, proxy, tunelowania ruchu w
celu obchodzenia zabezpieczen.

3. Jak zglosi¢ zagrozenie?

W przypadku zauwazenia incydentu technicznego nalezy:

Natychmiast powiadomi¢ administratora IT lub dyrektora szkoly.

Nie podejmowaé samodzielnych préb rozwiazania problemu, jesli nie jest si¢ do
tego uprawnionym.

Zachowa¢é dowody (np. zrzuty ekranu bledow, tresci podejrzanych e-maili, adresy
stron internetowych).

Nie korzysta¢ z zainfekowanych komputer6w do momentu ich zabezpieczenia przez
administratora.

4. Dzialania po zgloszeniu incydentu



Po otrzymaniu zgloszenia administrator I'T lub inne odpowiedzialne osoby podejmuja
nastgpujace kroki:

e Analizuja incydent oraz okreslaja jego potencjalny wplyw na systemy szkolne.

o Izoluja zagrozone urzadzenie lub uzytkownika (np. odaczenie od sieci).

o Podejmuja dzialania naprawcze, takie jak aktualizacja zabezpieczen, skanowanie
antywirusowe.

o Informuja dyrektora oraz Rade¢ Pedagogiczng o powaznych incydentach.

o Przygotowuja raport dotyczacy incydentu oraz wdrazaja dziatania zapobiegawcze.

5. Jak zapobiega¢ zagrozeniom technicznym?
Aby minimalizowa¢ ryzyko incydentow, nalezy przestrzega¢ nastgpujacych zasad:

Regularnie aktualizowa¢ systemy operacyjne i oprogramowanie.

Korzysta¢ z silnych hasel i uwierzytelniania dwuskladnikowego.

Nie otwieraé podejrzanych e-maili i linkow, szczeg6lnie od nieznanych nadawcow.
Nie udostepnia¢ loginow i hasel innym osobom.

Korzystaé¢ wylacznie z zatwierdzonego przez szkole oprogramowania.
Przestrzegaé zasad cyberbezpieczenstwa.

Monitorowa¢ ruch sieciowy w celu wykrywania nietypowej aktywnosci.



